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#Cyberbezpieczny(Samo)rząd

Wprowadzenie do szkolenia
Ataki hakerskie na urzędy administracji publicznej 

– najczęstsze cyberzagrożenia



Pracownicy

Partnerzy

Klienci

Tożsamość Urządzenia Aplikacje i Dane

Aplikacje i dane w 
chmurze

Mobilność i globalny 
dostęp

Nowe metody 
ataków

Obecne zabezpieczenia nie
wystarczają+ =

?

?

Jakie elementy są aktualnym celem ataków ?
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Ataki na samorządy - przykłady



4

Ataki w Polsce i na świecie
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Cyber(nie)bezpieczeństwo kosztuje…

Cyberprzestępczość rośnie i chociaż nie powinno to powstrzymywać 

przed korzystaniem z zasobów online, z pewnością powinno zachęcić 

do zwiększenia bezpieczeństwa IT

Raport: Internet Crime Report 2020

W samych tylko Stanach Zjednoczonych cyberprzestępcy w 2020 r. 

wyrządzili szkody opiewające na 4,2 mld $ 

Koszty cyberprzestępczości z roku na tok wzrastają

https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf
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Cyber(nie)bezpieczeństwo kosztuje…

Raport: Internet Crime Report 2020

https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf


Projekty wspierające bezpieczną informatyzację 
w samorządach
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https://samorzad.gov.pl/

https://chmura.gov.pl/zuch

https://samorzad.gov.pl/
https://chmura.gov.pl/zuch


Baza wiedzy o cyberbezpieczeństwie
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www.gov.pl/web/baza-wiedzy/aktualnosci

http://www.gov.pl/web/baza-wiedzy/aktualnosci


Baza wiedzy o cyberbezpieczeństwie
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Szkolenia dla administracji publicznej

https://www.gov.pl/web/baza-wiedzy/szkolenia

https://szkolenia.nask.pl/
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Ataki hakerskie na urzędy administracji publicznej
– najczęstsze cyberzagrożenia

Część 1. Zuzanna Polak

Zgłaszanie incydentów cyberbezpieczeństwa

 zgłaszanie incydentu do CSIRT NASK 

 zgłoszenie osoby kontaktowej 

Część 2. Kamil Kuć

Omówienie najpopularniejszych cyberzagrożeń

 spam

 phishing

 malware

 ransomware

 kradzież cyfrowej tożsamości
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Dziękuję za uwagę 

Robert Kośla

robert.kosla@mc.gov.pl

sekretariat.dc@mc.gov.pl

Twitter: @robertkosla

Linkedin: https://www.linkedin.com/in/robertkosla/
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