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#Cyberbezpieczny(Samo)rzad

Wprowadzenie do szkolenia

Ataki hakerskie na urzedy administracji publiczne;
— najczestsze cyberzagrozenia
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mm Ataki na samorzady - przyktady

urzad marszatkowski
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Geodezja GNSS GIS Mapy Teledetekcja Narzedzia Firma Wojsko Prawo Przetargi Geowiedza Geodane
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Malopolski Urzad Marszalkowski zaatakowany przez
hakerow
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| 2020-10-08 | Geodezja

To juz miesigc paralizu chelminskiej geodezji [AKTUALIZACJA]

nis siome,  Od kilku tygodni w PODGiK-u w Chetmnie (woj. kuj ko-pomorskie) geodeci nie s3 w stanie zatatwi¢ zadnej
sprawy — zaréwno elektronicznie, jak i tradycyjnie na miejscu w urzedzie. Wszystki jak sig ok to, wini &

Ministerstwo edukacji odpc
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=m Ataki w Polsce i na Swiecie

Atak hakerski na strone Panstwowe) Agenc)|
Atomistyki
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P A PANSTWOWA
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Ns stone intermetowey Panstwowe Agencii Atomistyk (FAA) pomi s¢
komurlkat 0 zagradeni) radacyinym pHinocno-wschodnie Folskl Agencia
podata, 2e byt to ekt ataos hakersioego. Sprawg Zajmud sie Jut ongany
fogara

Falszywy alarm
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Atak hakerskina MOPSw -
zazadali okupu

. Cyberprzestgpcy

be o=

Wiamanie, zaszyfrowanie plikdw | wymuszenie okupu to dosy¢
populamy sposéb dziatania cyberprzestgpcdwi Przypomnijmy, Ze pod
koniec lutego doszto do hakerskiego ataku na serwer Miejskiego
Dérodka Pomocy Spoteczne] w - - <o doprowadzito do
Zaszyfrowania danych na serwerze, obstugujacym klientow instytucji.
Jednym z celow ataku byto wyludzenie pieniedzy w zamian za
odszyfrowanie danych.

DOTYCZY:
24 Andrzej Koztowski A

Strona internetowa Panstwowej Agencji Atomistyki padig ofiarg cyberataku. Hakerzy umiescili fatszywy

komunikat o podwyiszonym poziomie radiacji, ktéry nastepnie zostat dystrybuowany w mediach
spotecznosciowych. Celem takich dziatan jest przestrzenie Polakéw i ich zniechecenie do budowy elektrowni
atomowej.

. ZOBACZ TAKzE —_— Na stronie internetowej Panstwowej Agencji Atomistyki (PAA) pojawit sie

3 komunikat, w ktérym instytucja ostrzega, ze ,w wyniku odpadow z
energetyki jadrowej ze sktadowiska odpadéw radioaktywnych w
Mejszagole (Litwa, 30 km od Wilna) doszto do uwolnienia radionuklidow
- do wdd powierzchniowych i gruntowych”. W dalszej czesci komunikatu

BEZPIECZENSTWO INFORMACYNE czytamy, ze dopuszczalne normy w powiecie suwalskim zostaty

WIRUS, WIRUS WSZEDZIE! JAK
DEZINFORMACYJNE NARRACJE
POKAZALY NASZE SEABOSCI?

przekroczone o 760%, a znaczny wzrost radionuklidéw odnotowano

réwniez w Niemczech Szwecji i Danii.

Sprawa Microsoftu to sygnat alarmowy: hakerzy
mog3 zdestabilizowaé panstwo

Grzegorz Kowalczyk
10 marca 2021, 07:40

Ten tekst przeczytasz w mniej niz minute

f Udostepnij na Facebooku ¥ Udostepnij na Twitterze

Microsoft / Bloomberg / Kiyoshi Ota

Niespotykana wcze$niej skala cyberataku na oprogramowanie Microsoftu
pokazuje rosngce mozliwosci prowadzenia konfliktéw w sieci —
technologicznych, gospodarczych i politycznych

Ofiarami hakeréw padto blisko 30 tys. amerykanskich firm i organizacji, w tym
szkoly, instytucje finansowe, nawet agencje rzagdowe. Atak mégt dotknaé nawet
250 tys. uzytkownikéw. Zostat przeprowadzony poprzez wejscie do Microsoft
Exchange — oprogramowania pocztowego dla klientéw biznesowych.

ptaci 620 tysigcy za odszyfrowanie

plikow. Pienigdze wzieto z budzetu drogowego

b RS aaecic)




W samych tylko Stanach Zjednoczonych cyberprzestepcy w 2020 r.
wyrzadzili szkody opiewajace na 4,2 mld $

Koszty cyberprzestepczosciz roku na tok wzrastaja

Cyberprzestepczosc rosnie i chociaz nie powinno to powstrzymywac
przed korzystaniem z zasobdw online, z pewnoscig powinno zachecic¢
do zwiekszenia bezpieczenstwa IT
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Raport: Internet Crime Report 2020
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https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf

== Cyber(nie)bezpieczenstwo kosztuje...

o~
<
m
i
<
o~
o~
R 2
X 0
- o
— S 4 o —
~ 2 S =1 ~
™ - N
o L ® g R o =] o
3 10, O oo nNgap ]
™ 3 M n o Q "‘«;mm,_,'\, m m 0 O ®
1 m < < m < < -l p o N N M~
O o N 1 A ,':, Q :~ Q
™~N ~N -
i I . B " i1 IHH&
PHISHING/VISHING/ NON-PAYMENT/NON- EXTORTION PERSONAL DATA IDENTITY THEFT
SMISHING/PHARMING DELIVERY BREACH

w2020 w2019 m2018 m2017 m2016

Raport: Internet Crime Report 2020

Departament Cyberbezpieczenstwa - Kancelaria Prezesa Rady Ministréw


https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf

Bl Projekty wspierajgce bezpieczng informatyzacje
w samorzadach

https://samorzad.gov.pl/

< C O @ samorzad.gov.pl *
E gov.pl ’ Serwis Jednostek Samorzadu Terytorialnego ® Méj Gov
Koronawirus: aktualne informacje i zalecenia DOWIEDZ SIE WIECE|

https://chmura.gov.pl/zuch

Twéj samorzad w gov‘pl & C ¢ @& chmuragovpl/zuch a

BT gov.pl | sewe secomopmarosse

Uruchom strong internetowg urzedu gminy lub starostwa powiatowego w

Serwisie Samorzgdow Jednostek Terytorialnych na rzadowej platformie
Gov.pl

ZUCH
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System Zapewniania Ustug Chmurowych

Dotaczyli do nas Ustugi Chmurowe
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Bezpieczeristwo Optymalizacja Gotowe rozwigzania Obstuga urzedu w

kosztow informatyczne sytuadji kryzysowej

Zachowanie zasad
bezpieczeristwa bez ryzyka
dostepu przez niepowotane
osoby do danych.

Ograniczenie kosztéw Nielimitowany i zdalny Gotowe rozwigzania
inwestycyjnych w zakresie dostep do danych na ulatwiajace prace zdalng,
infrastruktury i kazdym urzadzeniu z ktére mozesz szybko
oprogramowania. dowolnego miejsca. wykorzystac.
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B Baza wiedzy o cyberbezpieczenstwie

www.gov.pl/web/baza-wiedzy/aktualnosci

4 > Bazawiedzy > Cyberbezpieczeristwo > Dla kazdego - cyberhigiena

Aktualnosci Dla kazdego - cyberhigiena

Dla kazdego - cyberhigiena » Aktualnosci

Dla profesjonalistéw Bezrleczn|,W med;]aCh dnik
Spotecznosciowych - poradni X e
W poradniku znajdujq sie wskazoéwki jak unikac Akt u a I n osc I
wiaman na konta w mediach spotecznosciowych
oraz inne porady dotyczace
cyberbezpieczenstwa. (Styczen 2021 r.)

#CyberbezpiecznySamorzad

Szkolenia 09.03.2021

Dwa sktadniki, czyli przepis na
cyberbezpieczeristwo

Hasta nie sg juz wystarczajgcym sposobem na
ochrone naszych kont przed przejeciem ich przez
cyberprzestepcow. Warto stosowa¢ dodatkowg
weryfikacje. Oto, o co chodzi i jak to dziata.

Poradniki partneréw
technologicznych

Media spotecznosciowe. Jak
bezpiecznie z nich korzystac?

Aby zarzadza¢ swoimi cyfrowymi Sladami, uzyj
ustawien prywatnosci na réznych platformach
spotecznosciowych.

Subskrypcje cyberwiadomosci

Najczesciej zadawane pytania

01.03.2021

Tysigce niebezpiecznych stron

Na liscie ostrzezen przed niebezpiecznymi
stronami jest juz ponad 10 tysiecy adresow.
Przypominamy, na co zwraca¢ uwage, by nie sta¢
sie ofiarg cyberprzestepcéw.

Korzystanie z urzgdzen mobilnych
Smartfony, laptopy, tablety - towarzysza nam
dzisiaj praktycznie na kazdym kroku. Dlatego
warto jest zadbac o bezpieczenistwo danych
podczas korzystania z tych urzadzen.

01.03.2021

Zapraszamy na kolejne szkolenia
online w ramach kampanii
#CyberbezpiecznySamorzad!

Nowe tematy bezptatnych szkolen z zakresu
cyberbezpieczenstwa dla podmiotéw
publicznych.

Kancelaria Prezesa Rady Ministrow — Departament Cyberbezpieczenstwa


http://www.gov.pl/web/baza-wiedzy/aktualnosci

B Baza wiedzy o cyberbezpieczenstwie

fr > Bazawiedzy > Cyberbezpieczenstwo > #CyberbezpiecznySamorzad

Aktualnosci #CyberbezpiecznySamorzad

Dla kazdego - cyberhigiena

Wszystko o portalu samorzad.gov.pl -
Poradnik PRCyber - 06

Krok po kroku, jak przystapi¢ do projektu
(Grudzien 2020 r.)

Dla profesjonalistow

#CyberbezpiecznySamorzad

Szkolenia

Poradniki partneréw
technologicznych

Cyberbezpieczne ustugi chmurowe dla
administracji publicznej - Poradnik
PRCyber-05

Srodowisko informatyczne dostarczajace ustugi
chmurowe oraz infrastrukture IT za
posrednictwem Internetu (Listopad 2020 r.)

Subskrypcje cyberwiadomosci

Najczesciej zadawane pytania

yradniki partneréw technologicznych

Jak sobie radzic ze skutkami atakéw

typu ransomware? - Poradnik Poradniki pa rtner()W

PRCyber-04

Ograniczenie skutkow atakéw typu ransomware te c h n O I ogi cznyc h

(Sierpierr 2020 r.)

Poradniki

Zapraszamy do zapoznania sie z publikacjami
¥ partneréw technologicznych.

- - 'y -

Szkolenia

Poradniki partnerow

technologicznych

Subskrypcje cyberwiadomosci

Najczesciej zadawane pytania

Rzadowe Centrum Legislacji ~ Polityka cookies ~ Stuzba cywilna  Profil zaufany gg gov p|
BIP  Prawa autorskie Warunki korzystania Klauzula RODO  Geoportal

Deklaracja dostepnosci serwisu Gov.pl
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= Szkolenia dla administracji publiczne;

fr > Bazawiedzy > Cyberbezpieczeristwo > Szkolenia

Aktualnosci

Dla kazdego - cyberhigiena
Dla profesjonalistow
#CyberbezpiecznySamorzad

Poradniki partnerow
technologicznych

Subskrypcje cyberwiadomosci

Najczesciej zadawane pytania

Szkolenia

Harmonogram szkolen

HISTORY

Informacja o szkoleniach

Zapraszamy na szkolenia dla kadr administracji
publicznej organizowane przez Departament
Cyberbezpieczeristwa KPRM oraz Naukowa i
Akademicka Sie¢ Komputerowg - Panstwowy
Instytut Badawczy.

Wracamy ze szkoleniami!

Juz 3 lutego ruszajq kolejne bezptatne szkolenia z
zakresu cyberbezpieczenistwa - zapraszamy do
zapoznania sie z nowg ofertg i terminarzem
szkolen.

Archiwum szkolen

https://www.gov.pl/web/baza-wiedzy/szkolenia

Departament Cyberbezpieczenstwa - Kancelaria Prezesa Rady Ministréw
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https://szkolenia.nask.pl/

— Ataki hakerskie na urzedy administracji publicznej
- najczestsze cyberzagrozenia

Czesc 1. Zuzanna Polak
Zgtaszanie incydentow cyberbezpieczenstwa

= zgtaszanie incydentudo CSIRT NASK

= zgtoszenie osoby kontaktowej

Czes¢ 2. Kamil Ku¢

Omowienie najpopularniejszych cyberzagrozen

spam
phishing
malware
ransomware

kradziez cyfrowej tozsamosci
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Dziekuje za uwage

Robert Kosla
robert.kosla@mc.gov.pl
sekretariat.dc@mc.gov.pl

Twitter: @robertkosla
Linkedin: https://www.linkedin.com/in/robertkosla/
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