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Spam

Jakie jest zrodto spamu?

« Spam pojawia sie w naszych skrzynkach pocztowych w wyniku nieuwagi.
Jak rozpoznac spam?

« Nasze skrzynki pocztowe otrzymujg mase niechcianych wiadomosci.
Jak pozbyc sie spamu?

« Zwykle skrzynki odbiorcze majg ustawiony filtr antyspamowy.
Jak zapobiegac spamowi?

 Nie klikaj w linki, nie otwieraj zatgcznikow od nieznanych nadawcow, nie odpowiadaj
na wiadomosci spamowe.



Obitcoin

Dom Moje konto wsparcie

Na Twoim koncie jest €229,568.07,
pozostaty tylko 3 godziny.

Kliknij tutaj, aby kontynuowac dostawe

.N,e,t,f_l_i_x. riBrit.nooreply9tvud6vh...@wvz8wk5d9yxiop0.us przez i21tm.rev.cloudlinkd.net niedz., 21 lut, 10:06 ﬁ' -

W do cONTACT (=)

Drogi kuciowaty, .
Dziekujemy za zainteresowanie naszym programem Netﬂ IX
inwestycyjnym. Probowalismy do Ciebie zadzwonic, ale tego
nie zrobites. _ ]
Poinformujemy Cie, ze Twoja premia inwestycyjna jest teraz - U e el [ Uha i B D e G -
gotowa do wypiaty. najpopularniejszych filmow i seriali przez caty rok!=>
Informacje o koncie : #5867mBTC )
_ - Informujemy jedynie zwyciezcow konkursu! Jest nam bardzo mito, ze
N. Transakcje : 92537 C A I . .
dostates/as sie do finatowego etapu. Poswieé chwile i wygraj rok Netflixa za
Email : |

darmo!

Kancelaria Prezesa Rady Ministréw — Departament Cyberbezpieczenstwa



Phishing

Czym jest phishing?
» Metoda wytudzenia danych

Jak rozpoznac phishing?

 Ataki phishingowe zwykle polegajg na przestaniu krotkich wiadomosci tekstowych,
ktore pobudzajg silne emocje



Phishing

Metody manipulagji
 ktos nas okrada,
* dzieje sie krzywda twoim bliskim,
« Ktos nas szantazuje emocjonalnie,
« Oskarzajg nas o popetnienie przestepstwa,
 Blokujg nam srodki na koncie.

Jak postepowac po zidentyfikowaniu wiadomosci typu phishing?
 Pierwsza reakcja
* Ocena sytuacji
« Reakcja koncowa



| - @ | ® & cl88616.tmweb.ru/pl/signin/index.php?pay

mBank Zaptaé mTransferem

Zaptaé¢ mTransferem

u Podaj PESEL lub serig i numef?)

Paszportu

Podaj nazwisko panieniskie (%)
Twojej matki

Zaloguj sie

O

InPost »

UWAGA! Twoja paczka do godziny
19:45 zaczeka wyjatkowo PRZY
Paczkomacie WAW39A, Pasaz
Stoklosy 11, 02-787, Warszawa.
Przy odbiorze podaj kurierowi
numer telefonu oraz cztery ostatnie
cyfry numeru paczki
STYSRLGITETA . % % . Nie
masz czasu, bez obaw - szczegoly
akcji na https:/twoj.inpost.pl/
mobilne-paczkomaty. Do

zoha: Zina:

Dzisia), 2

Drogi Adresacie, ze wzgledu na
wage zamowionego przedmiotu,
prosimy o dokonanie doplaty, aby
Twoja paczka ruszyla w droge
https://maciekkurier.info/oplata243

14:57

< e InPost

3.07, 10:45

DZISIAJ

Przesylka 24280685460 wymaga
doplaty na kwote 0,76 PLN. Zaplac w
ciagu 60 minut. Inaczej paczka

zostanie zwrocona do nadawcy.

https://start.inpost24.me/

SR., 13:08

ei\lioszyfrowanySMS @ \’/ a
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Malware — definicje

Czym jest Malware?
e Malicious ,ztosliwy” + software ,program”,
* Infekuje urzadzenia,
« Dziata na szkode uzytkownika (takze straty finansowe).

Rodzaje
Kryterium sposobu infekgji:
* (Wirusy, robaki, trojany, inne)
Kryterium sposobu dziatania, efektu dla uzytkownika:
« (Ransomware, spyware, adware, keyloggery, rootkity)




Malware — dziatanie

Zrodta infekgji
« Zatacznik lub odnosnik (link) w wiadomosci e-mail,
* Przejeta przez przestepcow lub podstawiona, fatszywa strona,
 Podstawione reklamy na zwyktych stronach,

Jak rozpoznac malware?

« Wykorzystywanie zasobow komputera, spowolnienie jego dziatania,

 Wiecej spamu na poczcie, strony startowe, ktorych uzytkownik nie ustawiat w
przegladarce,

« Bardzo spektakularne dziatanie: blokada ekranu lub systemu przy ransomware,
* Najczesciej jednak uzytkownik nic nie zauwazy - celem jest skryte dziatanie.



Malware — zapobieganie

Jak zapobiegac?

Aktualizuj system i oprogramowanie na nim zainstalowane,

Posiadaj oprogramowanie antywirusowe,

Regularnie skanuj urzadzenie oprogramowaniem antywirusowym,
Tworz kopie zapasowe danych,

Wiacz Firewall,

System i aplikacje pobieraj z zaufanych zrodet,

Czytaj okienka instalacyjne i uprawnienia przyznawanych aplikacjom,
Nie otwieraj podejrzanych zatacznikow,

Wytacz makra w dokumentach,

Uwazaj na podejrzane linki i strony internetowe.




Ransomware

Czym jest Ransomware?

 Jest obecnie jednym z najczesciej wystepujacych zagrozen w cyberprzestrzeni.
Metody ataku i zrodta infekgji

 Ztosliwe zatgczniki w wiadomosciach e-mail zachecajacych do klikniecia,

« Ztosliwe strony WWW,

 Ztosliwe reklamy na legalnych stronach WWW,

« Ztosliwe oprogramowanie, ktorym komputer byt juz zarazony wczesniegj,

* Nieuprawniony zdalny dostep do komputera przez osoby trzecie.

« Atak przeprowadzony w sposob posredni badz bezposredni na stacje robocza
uzytkownika.



Ransomware

Rozpoznanie ataku
* Najczesciej po zainfekowaniu maszyny uzytkownik otrzymuje komunikat o tym, ze
jego dane zostaty zaszyfrowane i aby odzyskac dane trzeba optaci¢ okup.
Reagowanie podczas ataku

« W przypadku infekcji ransomware, pozostaw komputer wtaczony, ale odtacz go od
sieci lokalnej (Internet), zeby nie doszto do infekgji innych komputerow.

« Zgtos incydent do osoby odpowiedzialnej za obstuge incydentéw w swoim urzedzie
— helpdesku, osoby kontaktowej lub zespotu bezpieczenstwa teleinformatycznego.



Ransomware

Zapobieganie atakom

Nie ma jednego skutecznego srodka na odzyskanie zaszyfrowanych plikow.

Tworz na biezgco kopie zapasowych swoich danych na zewnetrznych dyskach badz
przechowuj je w chmurach.

Aktualizuj oprogramowanie zawierajgce wszelkie poprawki bezpieczenstwa.

Korzystaj z aktualnej wersji oprogramowania antywirusowego, nie wytgczaj funkgji
heurystycznych.

Zwracaj uwage na wiadomosci, ktore otrzymujesz (email) poniewaz moga byc¢ one
czescig kampanii spamowej zawierajgcej zainfekowany plik. W ten sposob moze
dojsc do infekgji poprzez otworzenie zainfekowanego pliku.

Zachowaj ostroznos¢ przegladajac strony internetowe tzn., zwrd¢ uwage na natretne
reklamy.




Ransomware

Nowy trend

* Przestepcy nie oczekujg okupu za zwrot danych, lecz okupu za nieupublicznienie
tych danych.

Dziatania przestepcow
* Przeprowadzajg wtamanie do sieci.
« Wykorzystujg podatnosci lub oprogramowanie do automatyzacji ataku.
* Przystepuja do rozpoznania sieci i systemow, kopiujg dane na swoj serwer, szyfrujg
kopie zapasowe.
« Szyfrujg system (gtowny atak).



If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’t waste your time. Nobody can recover your files without our
decryption service.

WHe guarantee that you can recover all your files safely and easily. All you
need to do is submit the payment and purchase the decryption key.

Please follow the instructions:

1. Send $388 worth of Bitcoin to following address:
1Mz7? i | {1 BHX
Send your Bitcoin wallet ID and personal installation key to e-mail
wowsmith123456@posteo.net. Your personal installation key:

Nj jH

[ you already purchased your key, please enter it below.

ATTENTION!

Don't worry, you can return all your files!

ALl your files like photos, databases, documents and other important are encrypted with strongest encryption and unique key.
The only method of recovering files is to purchase decrypt tool and unique key for you.
This software will decrypt all your encrypted files.

What guarantees you have?

You can send one of your encrypted file from your PC and we decrypt it for free.

But we can decrypt only 1 file for free. File must not contain waluable information.
You can get and look video overview decrypt tool:

https://we.tl/t-sTwWdbjklAyY

Price of private key and decrypt software is $980.

Discount 50% available if you contact us first 72 hours, that's price for you is 5490,
Please note that you'll never restore your data without payment.

Check your e-mail "Spam" or "Junk" folder if you don't get answer more than 6 hours.

To get this software you need write on our e-mail:
gorentos@bitmessage.ch

Reserve e-mall address to contact us:
gerentoshelp@firemail.cc

Your personal ID:
8156mJddLsdH7gLVE tvWWo00Bwl4Y3 ] 2wMOTO2NnaiTCCOBpMbda



Oszustwo komputerowe

« Kodeks karny okresla przestepstwa komputerowe oraz powigzane z nim
artykuty dot. ochrony informacji (niejawnych, danych osobowy etc.).

« W kodeksie karnym przestepstwo komputerowe (art. 287 k.k.). Czyn
zabroniony polega na wptywie na komputerowe zapisy informacgji.

e Sprawcg oszustwa komputerowego moze byc kazdy. Jest to powszechne
przestepstwo. Przyjeto, ze do popetnienia przestepstwa wymagany jest
zamiar bezposredni. Oznacza to, ze sprawca popetniajgcy czyn
zabroniony w zamiarze bezposrednim ma swiadomosc¢ i wole realizacji

tego czynu.



Oszustwo komputerowe

Uwzgledniajgc ~ charakterystyke  metod  wykorzystywanych  przez
przestepcOw oraz zorganizowane grupy przestepcze, mozna wskazac
nastepujgce konsekwencje dziatan cyberprzestepcow:

« Kradziez informagji

 Szyfrowanie informacji celem zadania okupu za odszyfrowanie danych

« Ujawnienie tajnych oraz prywatnych informacji (w tym danych osobowych)
* Niszczenie danych o strategicznym znaczeniu

 Straty finansowe

 Paraliz w sektorze prywatnym oraz w instytucjach panstwowych

* Niedostepnosc ustug internetowych



@ @ hitps://komornicy.eu/xfdN13Man

Podsumowanie Platnosé¢

& > C @ franciszkakurier.com/platnosc65/ * 09 |8

Platnosc¢ dla Kancelaria Komornicza FREIS
Sygn. Akt 7781/19

® TheHive-Case... o RT # Kreatorzapytan ¢ PhishTank|Jo... ] DD }] VirusTotal @ Abuse.net @ Free Automat... » Przelew

Dozaptaty 2411 z

PAavi ¥ English Polski

i PKO ING B

mTransfer Plac £ NG
inteligo

(co¢ PRZELEW
& e Deutsche Bank aitihandiowy
\ platnodé ontine

S

Podsumowanie Wybierz sposab zaptaty

Platnos¢ w www.inpost.pl doplata 58295245

Metody ptatnosci
Catkowity 1.16 PLN

E__;_] Przelew bankowy

online lub przelewem

22IdeaBank HON T - 2

BANK

Uzupetnij dane

oy e
* ;s.‘l.‘l:‘:l; plus&bank @

NOBLE BANK R-PRZELEW

2
Pocztowy 24

Dane osobowe

Zaptac 24.11 zt

warunki prz
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419, Nigeryjski przekret

Czym jest 4197
» Oszustwo 419, oszustwo nigeryjskie po angielsku zwane 419 Fraud, West African

Fraud - oszustwo z Zachodniej Afryki, czy tez "na zaliczke” (Advance Fee Fraud) - jest
znane od XVI wieku. Wowczas nazywato sie Listem Hiszpanskiego Wieznia

» Oszustwo 419 wzieto nazwe od numeru artykutu z nigeryjskiego kodeksu karnego.



419, Nigeryjski przekret

Metoda ataku

* Oszustwo polega na wciagnieciu ofiary w gre psychologiczng poprzez wysytanie e-
maili. Przestepcy wykorzystuja rozne metody, zeby wytudzic¢ pieniadze. Najczesciej
spotykane to podawanie sie za:

« uchodzce politycznego,
 dziedzica fortuny utraconej w trakcie przewrotu politycznego,
* syna obalonego przywddcy jednego z panstw afrykanskich.

« Zapobieganie
* Nie odpisuj na podejrzane wiadomosci i zaznaczaj je jako spam.

* Nie przesytaj danych osobowych, numerow kont bankowych, informacji dotyczacych
polis ubezpieczeniowych.

« Podchodz z dystansem do historii opisywanych w mediach spotecznosciowych,
portalach internetowych.

* Nie daj sie skusi¢ duzymi sumami pieniedzy. Propozycja ogromnej kwoty za pomoc
uchodzcy politycznemu moze byc¢ ktamstwem.



419, Nigeryjski przekret

Susan Taylor <susantaylorme@gmail.com> pt,51ut, 11:54 ¥ -,
do mnie -

| hope all is well with you over there?
My name is Susan Taylor, a Senior Accountant at LLOYDS Bank and | hope my message meets you in good health.

After going through your profile on LinkedIn, | have an important proposal which will interest you and | strongly anticipate your cooperation to see if you can handle this in your country by
maintaining confidentiality.

| await your response in adherence to strict confidentiality to the detailed information of the opportunity after | might have gotten your positive response.

Best Regards, Kamil Kué <kuciowaty@gmail.com=

Susan Taylor do Susan ~ -
2 zaltgczniki
Susan,
Your email intrigues me. Please tell me more. m Susan Taylor
- International
Best Regards Passport.pdf
KK 17 MB

O0e
B4 My Work ID.pdf ' '
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| am contacting you concerning an abandoned sum of 5,500,000.00 GBP. In June 2007 A customer called Edward Kuc a foreign investor in Bio - Technology London came to our bank for business
discussions and investment, as the officer in charge of his transaction then, | encouraged him to consider various growth of funds with prime ratings. Then he invested Four Million Eight Hundred
Thousand Pound's only. Based on my advice, we were able to spin the initial deposit with profit and interest to 5.5 million GBP. After few years; my bank (Lloyd's Bank) sent several notice to him
without response and unfortunately, my client died in a car crash along with his nuclear family in France while on sabbatical in the summer of 2011, may their soul rest in peace. He died without
leaving a Will and several efforts were made to find his extended family through your embassy without success. Because of the sensitive nature of private banking, most customers don't nominate
next of Kin in their investment, also usually in most cases leave their WILLS in our care, in this case our now deceased client died intestate.

It is quite clear now that our dear client died with no known or identifiable family member. According to practice, the Private banking sector will by the end of this year broadcast a request for
statement of claim to Lloyd's Bank, failing to receive viable claims they will probably revert the deposit to the Management of Lloyd's Bank Ltd. This will result the money entering the Lloyd's Bank
accounting system and the portfolio will be out of my hands and out of the private banking division. What bothers me most is that according to the laws of my country at the expiration of Ten {10}
years the funds will revert to the ownership of the British Government if nobody applies to claim the funds.

Now, | am prepared to give the necessary details to you as the closest surviving relation of our deceased customer. | am also proposing that after a successful execution of this business deal, the
funds will be shared in the ratio 40/60. You will get 40% and | will be entitled to 60% as the initiator of the deal. You know that | must have done my home work already before contacting you.
Although the project is capital intensive, | know | will be able to pull it through following proper banking and legal channels with your assistance at your end. | will tidy up the legal aspect with the
assistance of a lawyer who will prepare all the documents that will be needed to transfer the money from London to your country. Once more, | ask that if you find no interest in this project that you
should discard this mail and forget | ever contacted you, | ask that you do not be vindictive and destructive; do not destroy my career. Opportunities like this only comes once in a lifetime. | am a
family woman and this is an opportunity for me to give my family the best in life. | would want you to think about this and let me know your decision. If you give me a positive response, | will give you
the relevant INFORMATION for the successful transfer of these funds and we both enjoy it in peace.

Kamil Kué <kuciowaty@gmail.com= 6 lut 2021, 13:05 ﬂ' -
do Susan =

Wow. | do not know what to say. | didn't know that my relative works in biotechnology, | mean he doesn't do it anymore .. but it's great news that he did itl

First of all, thank you for sharing this valuable information with me and | would like to say that | will keep this matter completely confidential It's very good that you contact me by private
email, | don't trust banks very much so it's good that we do it through informal communication channels.

| understand your situation. Late last year, | buried my parents who died of covid 19, | was a bit saddened by the news of another relative’'s death, but ... the news of the inheritance
cheered me up. Don't get me wrong, there is no greater value to me than family and | can see you think so too, but in these times money is a very important thing.

| understand that you must have put a lot of work into this project, but your proposal is not satisfactory for me. Considering the enormity of your work, | propose 45% for me and 55% for you.
Tell me what do you think? 5% more for me is not so much in terms of what you can actually get.

According to what you write, we have little time to finalize this transaction, so | am asking you to answer this matter very quickly.
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BEC, oszustwo "na dyrektora"

Czym jest BEC?
» Atak BEC, czyli Business Email Compromise wykorzystuje phishing ukierunkowany na
instytucje, przedsiebiorstwa i organizacje.
Metody manipulagji
« Metoda oparta jest na socjotechnice stosowanej wobec pracownika firmy.

 Atakujgcy wywiera wptyw poprzez naktonienie do szybkiego wykonania okreslonego
zadania natozonego przez ,kierownictwo wyzszego szczebla”.



BEC, oszustwo "na dyrektora"

Sposob ataku

Przestepcy prowadzg skanowanie sieci, aby odnalez¢ stabe punkty w systemie.

Prowadza podstuch, celem wuzyskania dostepu do informacji takich jak
korespondencja wewnatrz organizacji, zawartos¢ baz danych i tres¢ innych waznych
dokumentow.

Gdy majg dostep do informacji przestepcy moga zaczynajg rozpoznanie struktury
organizacyjnej.

Przestepcow interesujg osoby, ktore obracajg pieniedzmi w organizacgji, czyli
finansisci czy ksiegowi.

Podszywajg sie pod kierownictwo wyzszego szczebla i wykorzystujg technike spear
phishing do ataku na ksiegowych.



BEC, oszustwo "na dyrektora"

Znaki ostrzegawcze, na ktore powinnismy zwrocic uwage w czasie takiego

ataku:

« Bezposredni kontakt kierownictwa z pracownikiem za posrednictwem poczty
mailowej lub potaczenia telefonicznego, a nie w interakgji twarza w twarz,

* Prosba o zachowanie petnej poufnosci,

« Wywieranie nacisku i ponaglanie,

 Skrajnosci od poczucia zagrozenia po niecodzienne pochlebstwa,
« Wymagania sprzeczne z wewnetrznymi procedurami.



BEC, oszustwo "na dyrektora” - zapobieganie

Jako organizacja:
* Trzeba by¢ swiadomym ryzyka i informowac¢ pracownikow o mozliwosci wystgpienia
tego typu zagrozenia;
 Nalezy zwrocic uwage pracownikow do ostroznego podejscia podczas

dokonywanych ptatnosci, szczegolnie na wielkie sumy; Nalezy dbac¢ o aktualizacje
zabezpieczen technicznych;

« W przypadku oszustwa nalezy kontaktowac sie z policja.



BEC, oszustwo "na dyrektora” - zapobieganie

Jako pracownik:

* O kazdym podejrzanym mailu bgdz telefonie informuj swaoj dziat IT/bezpieczenstwa.

* Nie przekazuj informacji zwigzanych z Twojg organizacjg (procedury, hierarchia
organizaciji).

« W serwisach spotecznosciowych zastosuj zasade ograniczonego zaufania |
ogranicz informacje dotyczgce Twojej organizacii.

 Nigdy nie otwiera] podejrzanych linkow, zatgcznikéw. Otwieraj te, ktorych sie
spodziewasz lub potwierdz u nadawcy (jesli to znajomy, wspotpracownik), ze to on

wystat tego maila. Zachowaj szczegolng ostroznos¢ podczas korzystania z osobistej
skrzynki pocztowej korzystajgc ze sprzetu firmowego.

- Sciéle stosuj sie do wewnetrznych procedur dotyczacych ptatnosci i zaméwien.



BEC, oszustwo "na dyrektora"

od Jacek--:offi cemailso18@gmail.com>1y
Temat Pilne

Do skarbnik@|:

Musimy dokonac pilne] platnosci w wysokosci 95 455,25 PLN. Czy mozemy
dokonac tej platnosci dzisiaj?

Pozdrowienia
Jacek

Od Adam-<emailsofﬁce@naver.com>{}
Temat Zaptata

oo I crovio: I

Czy mozemy dzis zaptacic 36 tysiecy euro?

g i From: - = . .—-- [mailto:officemail045@gmail.com]
pozdrm Sent: Friday, July 5, 2019 8:27 AM
Adam To: BT o

Subject: Pilne

Musimy dokonac pilnej platnosci w wysokosci 75 455,25 PLN. Czy mozemy dokonac tej platnosci dzisiaj?

Pozdrowienia

Wystane z mojego urzadzenia mobilnego.



BEC, oszustwo "na dyrektora"

Wchodzaca w skiad Polskiej Grupy Zbrojeniowej, handlujaca bronig spotka Cenzin, ofiarg
miedzynarodowego oszustwa. Jak dowiedzieli sie reporterzy sledczy RMF FM, straty wynoszg
okoto 4 milionow ziotych.

Intermarche oszukane na 15 min euro. Pienigdze trafity na
polskie konto

Sie¢ supermarketow Intermarche utracita 15 min euro na rzecz grupy oszustow, ktora przekonata jednego
z pracownikéw firmy do przelania gigantycznej kwoty na konto, ktére miato rzekomo nalezeé¢ do dyrektora
generalnego Intermarche. Co ciekawe, pienigdze trafity na konto w polskim banku - donosi "Retail Detail".

2,6 min zt raty za nowe samoloty LOT-u trafito na konto oszustéw - dowiedzialy sie
"Wydarzenia". Wszystko przez podrobiona fakture, ze zmienionym numerem
konta. Przelane pienigdze najpierw trafity do banku na Cyprze, pézniej
btyskawicznie zostaty przetransferowane przez oszustéw do jednego z panstw
Azji.

W kilku transzach przelano na fatszywe konto 4 miliony ztotych (zdj. ilustracyjne)
/Pixabay

Spotka Cenzin - jak ustalili dziennikarze RMF FM - padta ofiarg tzw. phishingu. Do firmy przyszto
kilka e-maili od osoby lub os6b podszywajgcych sie pod czeskiego dostawce broni.
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Kradziez cyfrowej tozsamosci

Po co przestepcom twoje dane osobowe?

« Dokonaja kradziezy pieniedzy z twojego konta bakowego
« Zaciggng pozyczke na twoje dane

« Wykorzystajg twoje dane, aby zrobic z ciebie ,stupa”

« Bedg szantazowac ciebie wykradzionymi danymi



Kradziez cyfrowej tozsamosci

Gdy zaktadasz profil nalezy rozwazyC czy konieczne jest, aby profil
zawierat imie | nazwisko uzytkownika.

Uzywaj silnego hasta (najlepie] sktadajgce sie z losowych znakow — np.
manager haset) i inne niz wykorzystywane w pozostatych serwisach.

Skonfiguruj ustawienia prywatnosci konta.

Pamietaj, ze informacjg jest:
+ tekst,
- zdjecie lub film,

« charakterystyczne obiekty pozwalajgce na identyfikacje Twojego miejsca
przebywania lub Twoich bliskich,

« polubione miejsca (jak rowniez ,meldowania”) lub grupy, do ktorych nalezysz



Kradziez cyfrowej tozsamosci

Pamietaj, ze korzystajgc z serwisOw spotecznosciowych tatwo mozna
(réwniez nieintencjonalnie) zdradzi¢ poufne i1 wrazliwe dane o0s6b
trzecich, pracodawcy, kontrahenta

Nie nalezy korzystaC z prywatnych profili w celach zawodowych oraz
przechowywac lub przesytac dokumentacji stuzbowej za pomoca
zewnetrznych nieautoryzowanych serwisow

. Skasuj swoj profil w serwisie, z ktorego nie bedziesz wiecej korzystac

. Jesli padtes ofiarg przestepstwa internetowego nie kasuj zadnych
danych, sporzadz kopie catej korespondencji



Kradziez cyfrowej tozsamosci

Pamietaj, Twoje dane osobowe sa cenne dla przestepcow.

Ochrona przed oszustwami oznacza takze ich bezpieczenstwo.



Kradziez cyfrowej tozsamosci

G @ policjaue.pl ey O & =
RSS | NEWSLETTER
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VODPL KUPONY GRYONLINE PROGRAMTV HOROSKOP

WYDARZENIA FACET KOBIETA SPORT PIENIADZE HOBBY WIDEO NAJNOWSZ GALERIE ZDROWIE

POLSKA SWIAT POLITYKA WARSZAWA WROCLAW POZNAN TROJMIASTO SLASK LoDz KRAKOW BIALYSTOK RZESZOW

FAKT24.PL > Wydarzenia > Polska > Porwanie dziecka w centrum handlowym. [WIDEO] 1 Kwietnia ,12:00

N I d I k t h dl

Porwanie dziecka w centrum handlowym. [WIDEQ]

9-latka odwiedzita z rodzicami i bratem galerie handlowa. Zaraz po tym znikneta, wszystko nagrata kamera. Policjanci wcigz nie wiedzg kto ja
porwat, 9-letnig Natalie S. Dziewczyna zostala uprowadzona dnia 2019-09-08 o godzinie 16 w Warszawskiej Galerii Handlowej: "Zlote Tarasy".

Siedziala z bratem w przejsciu na pierwszym pietrze, zaraz po tym znikneta bez sladu. Na prosbe policji i rodzicow udostepniamy nagranie z




OBEJRZY) WIDEO Z MONITORINGU (+18)

Wideo +18
Aby kontynuowac:

{ PotwierdZ swoj wiek za posrednictwem Facebooka
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(D #& marcol23aaa.5gbfree.com/index.himl B|~%% & O Szukaj

facebook s

Zaloguj sie do Facebooka

| Adres e-mail lub numer telefonu |

|' Hasto |

Zaloguj sie

Odzyska] swoje konto - Zarejestruj sig na Facebooku

Polski  English (US) Pycckwii Deutsch Frangais (France) ltaliano YkpaiHceka Espariol (Espafia) Tiéng Vigt Portugués (Brasil) ol

B O s &

Rejestracja Zaloguj sie  Messenger Facebook Lite Facebook Mobile  Szukaj znajomych Wizytdwki  Strony Miejsca Gry Lokalizacje Gwiazdy Grupy O Facebooku

Utwdrz reklame  Utwdrz strone  Twdrcy aplikacji Praca Prywatnosc  Pliki cookie  Opcje wyswietlania reklam  Regulamin - Pomoc

Facebook @ 2019
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Czesc, jestes? @
Jestem

Agnieszka méwi ze masz blika
tak? @

Bo musze zaptaci¢ za dwa
wazne zamowienia, a mam juz
limit na koncie, mozesz mi to
zaptacié, a ja za chwile Ci
odesle pieniadze na konto?

dziekuje, ratujer  mnie W

Mam w slimie dwa zamadowienia

& (Aa D b

dziekuje, ratujesz mnie **
Mam w sumie dwa zamdwienia
po 500 z1, ale jesli sie uda

chociaz jedno to i tak super @
dasz rade dwa czy jedno?

To podac kody blik?
jeden wystarczy na 1000 z| @
< 028 899
potwierdz
Poszlo

juz mam dziekuje @ podaj
prosze numer konta

a databysrade  jeszczeraz

mmlanin tida cccnaN Addaca A

\./Aa

juz mam dziekuje @ podaj
prosze numer konta

a databys rade mi jeszcze raz
opfacic tyle samo? oddam ci

. catosc @

. to super, czekam

potwierdz

juz mam Kochana, wielkie
dzieki, podaj prosze numer

. konta
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KROCnana giupio mi trosZke, aie

czy databys rade mi jeszcze

500? odesle ci juz cate 3000 ®

gtupio mi ale nie bede musiata
. do banku leciec

juz ci robie przelew ekspresowy

a dasz rade jeszcze 500
pozyczyc? bede miec optaty z

. glowy

Na spokojnie

podaj prosze kod
Tak

to superancko, podaj kod

. prosze
potwierdz

kurcze zle wpisatam, podaj
prosze jeszcze raz kod

potwierdz
Mam limit ale zaraz powiem

pale to poda swdj Kochana gtupio mi troszke, ale

czy databys rade mi jeszcze
oki, czekam 5007 odesle ci juz cate 3000 @®
gtupio mi ale nie bede musiata
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6 10 godz. - &%

I Drodzy znajomi Il

Gdybyscie dostali wiadomos¢ ode mnie lub Macka z prosbg o pomoc w
przelewie Blik- prosze od razu o informacje na tel i NIEREAGOWANIE na
wiadomosc. Grasuje ktos, kto wiamuje sie na konta, podszywa pod ludzi i

wycigga od znajomych pienigdze na zasadzie ,nie mam Blika, czy mozesz mi
pomaoc, jutro oddam gotowke”
Z gory dzieki

O 1 4 komentarze
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